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Xalqgaro miqyosidagi ilmiy-texnik anjuman materiallarida zamonaviy kompyuter
ilmlari va muhandislik texnologiyalari sohasidagi innovatsion tadqiqotlar aks etgan.

Globallashuv sharoitida davlatimizni yanada barqaror va jadal sur’atlar bilan
rivojlantirish bo‘yicha amalga oshirilayotgan islohotlar samarasini yaxshilash sohasidagi
ilmiy-tadqiqot ishlariga alohida e’tibor qaratilgan. Zero iqtisodiyotning, ijtimoiy
sohalarni gamrab olgan modernizatsiya jarayonlari, hayotning barcha sohalarini
liberallashtirishni talab qilmoqda.

Ushbu ilmiy ma’ruza tezislari to‘plamida mamlakatimiz va xorijlik turli
yo‘nalishlarda faoliyat olib borayotgan mutaxassislar, olimlar, professor-o‘qituvchilar,
ilmiy tadqiqot institutlari va markazlarining ilmiy xodimlari, tadqiqotchilari, magistr va
talabalarning ilmiy-tadqiqot ishlari natijalari mujassamlashgan.
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Mazkur to‘plamga kiritilgan ma’ruza tezislarining mazmuni, undagi statistik
ma’lumotlar va me’yoriy hujjatlarning to‘g‘riligi hamda tanqidiy fikr-mulohazalar,
keltirilgan takliflarga mualliflarning o‘zlari mas’uldirlar.
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Annotatsiya. Ushbu maqolada Buyumlar interneti (Internet of Things)
tizimlari, ularning zamonaviy raqamli infratuzilmalardagi o‘mi hamda IoT
ekotizimlariga nisbatan yuzaga kelayotgan kiberxavfsizlik tahdidlari tahlil gilingan.
[oT qurilmalarining arxitekturasi, ulardagi aloga kanallari va apparat-dasturiy
komponentlarda uchraydigan asosiy zaifliklar, jumladan, xizmat ko‘rsatishni rad
etish, ortigcha yuklanish, xotira bilan bog‘liq zaifliklar, imtiyozlarni oshirish hamda
kodni masofadan bajarish bilan bog‘liq tahdidlar tahlil qilingan.

Kalit so‘zlar: Buyumlar interneti (IoT), IoT kiberxavfsizligi, loV, [oMT,
IToT, kiberhujumlar, xavfsizlik zaifliklari, IoT botnet.

Hozirgi jamiyatmizning optimallashtirilgan xizmatlarga bo‘lgan talabi aqlli
shaharlarda sensorlar va buyruqlarni amalga oshirish mexanizmlarini joylashtirishni
talab giladi. Bunday qurilmalar turli sohalarda ma’lumotlarni chuqur tahlil qilish
orqali yechimlarni taqdim etish uchun hisoblash resurslaridan foydalanish imkonini
beradi [1]. Buyumlar interneti tarmoq kontseptsiyasi bo‘lib, unda jismoniy
qurilmalar (buyumlar) sensorlar, dasturiy ta’minot va aloga vositalari bilan
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jihozlangan. Buyumlar interneti xayotimizning ajralmas qismiga aylangani uchun
ularga nisbatan tahdidlar soni ham paralell ortib bormoqda. Yovuz niyath
foydalanuvchilar IoT tarmoqdagi aloqada va qurilmalarning xususiyatlarida
zaifliklarni ko‘rsatish mumkin. Hozirgi kunda buyumlar interneti bir nechta
sohalarda, jumladan, transport vositalari interneti (IoV), tibbiy buyumlar interneti
(IoMT) va sanoat buyumlari interneti (IloT) da keng qo‘llanilmoqda [2, 3]. Hozirgi
kunda IoT IoV, [IoMT, lloT tizimlariga kiberhujumlar soni ortib bormoqda. 1-
rasmda IoT arhitekturasi va tizimlariga bo‘ladigan tahdidlar ko‘rsatilgan.
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1-rasm. loT arhitekturasi va tizimlariga bo ‘ladigan tahdidlar

Hujumchilar foydalanishi mumkin bo‘lgan sohalarga kelsak, IoT tarmoqdagi
aloqada va qurilmalarning xususiyatlarida zaifliklarni tagdim etadi. 2-rasmda IoT,
IoV, IoMT, IloT tizimlarida qo‘llaniladigan qurilmalar va ularga bo‘ladigan
zaifliklar keltirilgan.

IoT Analytics GmbH tashkilotining statistikasiga ko‘ra 2025-yilda ulangan
IoT qurilmalarining soni butun dunyo bo‘ylab 21.1 milliardga yetgan [4]. Bu 0’z
navbatida buyumlar internetiga bo‘ladigan hujumlarni oshishiga olib kelgan.
O‘tkazilgan tahlillarga ko‘ra [5, 6, 7], yovuzli niyatli foydalanuvchilar tomonidan
qurilma barqarorligini buzishni yoki asosiy xotira kamchiliklaridan foydalanish
orgali xizmat ko‘rsatishni rad etish va ortigcha yuklanishni hosil qiladigan
zaifliklardan keng foydalanilgan. Imtiyozni oshirish va kod orqali amalga oshirish
zaifliklari nisbatan kamroq bo‘lsa-da, ular ta’siri kattaroq, chunki ular buzilgan
qurilmalar ustudan to‘liq nazoratni beradi.

O’tkazilgan tahlillar shuni ko‘rsatadiki, IoT ekotizmlari bo‘yicha amalga
oshirilayotgan kiberhujumlar nomutanosibligini ko‘rsatadi, bunda qurilmalarning
murakkabligi ularning xavfsizlik zaifliklariga duchor bo‘lish ehtimolini sezilarli
darajada oshiradi. 3-rasmda 2025 yilda IoT ekotizimlariga nisbatan bo‘lgan
zaifliklar keltirilgan.
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2-rasm. 1oT, loV, loMT, IloT tizimlarida qo ‘llaniladigan qurilmalar va
ularga bo ‘ladigan zaifliklar
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3-rasmda. loT ekotizimlariga nisbatan bo ‘Igan zaifliklar

IoT botnet hujumlari va avtomatlashtirilgan skanerlashlar keskin oshgan.
Transport sektori 2025 yil davomida eng ko‘p hujumga uchragan soha bo‘ldi.
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Tibbiyot va sog‘ligni saglash sektori [oT qurilmalariga qaratilgan hujumlar eng tez
o‘sayotgan yo‘nalishlardan biri sifatida qayd etilgan.

O‘tkazilgan tahlillar shuni ko‘rsatdiki, IoT texnologiyalarining jadal
rivojlanishi va ularning transport, sog‘ligni saqlash, sanoat hamda boshqa muhim
sohalarga keng joriy etilishi ushbu tizimlarning kiberxavfsizligini ta’minlash
masalasini dolzarb muammolardan biriga aylantirmoqda. IoT qurilmalarining soni
va xilma-xilligi ortib borishi natijasida 10T, 1oV, IoMT va IloT ekotizimlarida
mavjud zaifliklardan foydalanishga garatilgan kiberhujumlar soni ham oshib
bormogqda.
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Annotatsiya. Mazkur maqolada zamonaviy elektr energetika tizimlarining
muhim tarkibiy qismi hisoblangan nasos stansiyalarida energiya resurslaridan
samarali foydalanish masalalari yoritilgan. Nasos agregatlarining yugori migdorda
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