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Kompyuter ilmlari va muhandislik texnologiyalari. Xalqaro ilmiy-texnik anjuman 

materiallari toʻplami – Jizzax: OʻzMU Jizzax filiali, 2026-yil 25-26-sentabr.  
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Xalqaro miqyosidagi ilmiy-texnik anjuman materiallarida zamonaviy kompyuter 

ilmlari va muhandislik texnologiyalari sohasidagi innovatsion tadqiqotlar aks etgan.   

Globallashuv sharoitida davlatimizni yanada barqaror va jadal sur’atlar bilan 

rivojlantirish boʻyicha amalga oshirilayotgan islohotlar samarasini yaxshilash sohasidagi 

ilmiy-tadqiqot ishlariga alohida e’tibor qaratilgan. Zero iqtisodiyotning, ijtimoiy 

sohalarni qamrab olgan modernizatsiya jarayonlari, hayotning barcha sohalarini 

liberallashtirishni talab qilmoqda. 

Ushbu ilmiy ma’ruza tezislari toʻplamida mamlakatimiz va xorijlik turli 

yoʻnalishlarda faoliyat olib borayotgan mutaxassislar, olimlar, professor-oʻqituvchilar, 

ilmiy tadqiqot institutlari va markazlarining ilmiy xodimlari, tadqiqotchilari, magistr va 

talabalarning ilmiy-tadqiqot ishlari natijalari mujassamlashgan. 
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АННОТАЦИЯ 

В статье рассматривается влияние генеративного искусственного 

интеллекта на развитие фишинговых атак. Показано, что крупные языковые 

модели повышают качество и масштабируемость phishing-кампаний, снижая 

порог входа для злоумышленников. Проведен анализ современных 

исследований и официальных threat-intelligence-отчетов за 2021–2026 гг., 

посвященных AI-generated phishing и методам его обнаружения. На основе 

обзора предложена мультимодальная архитектура обнаружения, 

объединяющая NLP-анализ текстов, проверку идентичности отправителя, 

URL/HTML-анализ и элементы threat-intelligence. Особое внимание уделено 

безопасной методологии формирования датасета с использованием 

синтетических примеров и фиктивных доменов. Экспериментальная часть 

представлена в виде воспроизводимого лабораторного протокола и 

сравнительного анализа опубликованных результатов. Полученные выводы 

показывают перспективность гибридных подходов для обнаружения AI-

generated phishing. 

КЛЮЧЕВЫЕ СЛОВА: фишинг, социальная инженерия, генеративный 

ИИ, LLM, phishing detection, URL analysis, кибербезопасность. 

 

ВВЕДЕНИЕ 

Фишинг остается одной из наиболее распространенных форм 

киберпреступности и представляет серьезную угрозу для пользователей и 

организаций. Развитие генеративного искусственного интеллекта и крупных 

языковых моделей (LLM) существенно изменило характер phishing-атак, 

повысив качество, масштабируемость и степень персонализации фишинговых 

сообщений. Современные AI-модели позволяют злоумышленникам 

автоматически создавать убедительные spear-phishing-сценарии, снижая 

требования к технической подготовке атакующих. 

Согласно отчетам FBI, NCSC и Microsoft, AI-generated phishing 

становится все более эффективным и трудным для обнаружения 

традиционными средствами защиты. В отличие от классического фишинга, 

современные атаки используют не только текстовые манипуляции, но и 
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комбинируют URL-маскировку, подмену доменов, элементы социальной 

инженерии и автоматизированную генерацию контента. 

В связи с этим актуальной задачей становится разработка методов 

обнаружения AI-generated phishing, способных анализировать не только текст 

сообщения, но и дополнительные признаки, включая URL-структуру, данные о 

домене и контекст взаимодействия пользователя. 

Целью данной статьи является анализ современных подходов к 

обнаружению AI-generated phishing, а также разработка безопасной 

методологии формирования синтетического датасета и архитектуры 

гибридного детектора на основе NLP- и URL-analysis методов. 

ОБЗОР ЛИТЕРАТУРЫ 

Исследования последних лет показывают, что крупные языковые модели 

способны генерировать highly personalized phishing- и spear-phishing-

сообщения, сопоставимые по эффективности с сообщениями, созданными 

человеком. Экспериментальные исследования демонстрируют, что AI-generated 

phishing существенно повышает масштабируемость атак и снижает требования 

к подготовке злоумышленников. 

Современные методы обнаружения AI-generated phishing развиваются по 

нескольким направлениям. Одним из наиболее распространенных подходов 

являются transformer- и NLP-модели для классификации email-сообщений. 

Исследования показывают, что модели семейства BERT и RoBERTa 

обеспечивают высокую точность обнаружения phishing emails, однако их 

эффективность снижается при использовании HTML-модификаций, 

смешанных языков и методов obfuscation. 

Отдельное направление связано с использованием LLM-based detectors и 

explainable warning systems. Такие системы позволяют не только 

классифицировать подозрительные сообщения, но и формировать объяснения 

для пользователя, повышая эффективность принятия решений. Также активно 

развиваются reference-based и multimodal approaches, сочетающие анализ 

текста, URL-структуры, HTML-контента и доменной информации. 

Таким образом, современные исследования показывают, что наиболее 

перспективными являются гибридные подходы, объединяющие NLP-анализ, 

URL/HTML-проверку и contextual verification. При этом проблема обнаружения 

AI-generated phishing остается актуальной из-за высокой адаптивности атак и 

постоянного развития генеративных моделей. 

Таблица 1.  

Сравнение traditional phishing и AI-generated phishing 

Характеристика Traditional phishing AI-generated phishing 

Персонализация Ограниченная Высокая 

Масштабируемость Средняя Высокая 

Грамматические ошибки Часто присутствуют Минимальны 

Скорость генерации Низкая Высокая 

Использование LLM Нет Да 

Таблица 2.  
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Основные подходы к обнаружению AI-generated phishing 

Подход Объект анализа Преимущества Ограничения 

Transformer/NLP 

models 

Email text Высокая точность 

классификации 

Чувствительност

ь к obfuscation и 

HTML 

LLM-based 

detection 

Email text Семантический 

анализ и 

explainable 

warnings 

Высокие 

вычислительные 

затраты 

URL/HTML 

analysis 

URL и web-

content 

Обнаружение 

phishing webpages 

Требуется 

качественный 

parsing 

Multimodal 

approaches 

Text + URL + 

HTML 

Более высокая 

устойчивость к 

evolving attacks 

Сложность 

реализации 

МЕТОДОЛОГИЯ ИССЛЕДОВАНИЯ 

В работе предлагается методология формирования датасета для 

исследования AI-generated phishing, включающая четыре класса данных: 

legitimate emails, ordinary phishing, AI-generated legitimate messages и AI-

generated phishing. Такое разделение позволяет обучать модель выявлять 

признаки фишингового поведения, а не только различать тексты, созданные 

человеком или языковой моделью. 

Для формирования корпуса используются как открытые phishing- и ham-

датасеты, так и синтетические примеры, созданные с помощью LLM в 

контролируемой среде. В качестве источников legitimate и phishing emails могут 

использоваться публичные наборы Enron, SpamAssassin, PhishTank и 

OpenPhish. AI-generated phishing-сообщения генерируются с применением 

безопасных шаблонов без использования реальных брендов, доменов и учетных 

данных. 

Основное внимание уделяется email- и URL-анализу. Для ordinary 

phishing используются обезвреженные текстовые и URL-образцы без активных 

ссылок и вредоносного содержимого. Синтетические phishing-примеры 

формируются на основе типовых сценариев социальной инженерии, включая 

urgency, account verification и support requests. 

Для обеспечения безопасности исследования все синтетические 

сообщения создаются исключительно в лабораторной среде. Используются 

фиктивные домены формата example.* и отключенные HTML-формы. 

Разделение train, validation и test выполняется по шаблонам и phishing-

кампаниям, что позволяет снизить риск утечки признаков между выборками и 

избежать искусственного завышения метрик. 

Для оценки эффективности моделей используются стандартные метрики 

классификации: Accuracy, Precision, Recall, F1-score и ROC-AUC. 

Основные метрики классификации: 

Accuracy: 
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Accuracy =  
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
 

Precision: 

Precision =
𝑇𝑃

𝑇𝑃+𝐹𝑃
 

Recall: 

Recall = 
𝑇𝑃

𝑇𝑃+𝐹𝑁
 

F1-score: 

F1 = 2 × 
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛∗𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
 

ROC-AUC: 

ROC-AUC используется для оценки качества модели при разных 

порогах классификации и показывает способность модели отличать phishing-

сообщения от legitimate-сообщений  

ПРИМЕР ВЫЧИСЛЕНИЯ МЕТРИК 

Для оценки качества модели используются стандартные метрики 

бинарной классификации. Пусть в результате тестирования модели были 

получены следующие значения: 

 TP = 920 

 TN = 870 

 FP = 80 

 FN = 130 

Тогда: 

Вычисление Accuracy 

Формула: 

Accuracy =  
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
 

Подставим значения: 

Accuracy =  
920+870

920+870+80+130
 

Accuracy =  
1790

2000
 

Accuracy = 0.895 

Accuracy = 89.5% 

Вычисление Precision 

Формула: 

Precision =
𝑇𝑃

𝑇𝑃+𝐹𝑃
 

Подставим значения: 

Precision = 
920

920+80
 

Precision = 
920

1000
 

Precision = 0.92 

Precision = 92% 

Вычисление Recall 

Формула: 

Recall = 
𝑇𝑃

𝑇𝑃+𝐹𝑁
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Подставим значения: 

Recall = 
920

920+130
 

Recall = 
920

1050
 

Recall ≈ 0.876 

Recall ≈ 87.6% 

Вычисление F1-score 

Формула: 

F1 = 2 × 
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛∗𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
 

Подставим значения: 

F1 =  
2∙0,92∙0,876

0,92+,0876
 

F1 = 
1,61184

1,796
 

F1 ≈ 0,897 

F1 ≈ 89.7% 

Полученные значения демонстрируют высокую эффективность модели 

при обнаружении phishing-сообщений. 

 

Таблица 3.  

Признаки phishing-сообщений 

Признак Описание 

Urgency language Использование срочных требований 

Suspicious URLs Подозрительные ссылки 

Domain mismatch Несоответствие домена 

Credential request Запрос учетных данных 

Impersonation Имитация бренда или отправителя 

Таблица 4.  

Структура экспериментального датасета 

Тип данных Класс Источник 

Email Legitimate Enron, SpamAssassin 

Email Ordinary phishing PhishTank, OpenPhish 

Email AI-generated phishing Синтетические LLM-generated samples 

URL/HTML Benign / phishing Публичные web snapshots 

 

ПРЕДЛАГАЕМАЯ СИСТЕМА ОБНАРУЖЕНИЯ 

Предлагаемая система обнаружения AI-generated phishing основана на 

мультимодальной архитектуре, объединяющей анализ текста, URL-структуры 

и HTML-контента. Основная идея системы заключается в том, что современные 

AI-generated phishing-атаки часто не содержат очевидных лингвистических 

ошибок, поэтому их обнаружение требует анализа нескольких источников 

признаков одновременно. 
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Система включает три основных модуля: 1. NLP-модуль для анализа 

текста email-сообщений; 2. модуль URL/HTML-анализа; 3. модуль проверки 

соответствия домена и заявленного отправителя. 

Текстовый модуль использует transformer-модели семейства 

BERT/RoBERTa для классификации phishing-сообщений и выявления 

признаков социальной инженерии. Дополнительно применяется семантический 

анализ содержимого письма для определения подозрительных сценариев, 

связанных с urgency, account verification и impersonation. 

URL/HTML-модуль выполняет анализ структуры ссылок, доменных 

признаков и HTML-контента веб-страниц. Особое внимание уделяется 

проверке соответствия между заявленным брендом, адресом отправителя и 

доменом ссылки. Такой подход позволяет повысить устойчивость системы к 

современным phishing-атакам, использующим подмену доменов и маскировку 

web-интерфейсов. 

Результаты отдельных модулей объединяются с помощью fusion-модели, 

формирующей итоговую оценку риска phishing-атаки. В зависимости от уровня 

риска сообщение классифицируется как benign, suspicious или malicious. 

Дополнительно система может формировать explainable warnings для 

пользователя. 

ЭКСПЕРИМЕНТАЛЬНАЯ ЧАСТЬ 

Экспериментальная часть работы построена как воспроизводимый 

лабораторный протокол для оценки методов обнаружения AI-generated 

phishing. Основное внимание уделяется анализу email-сообщений и 

URL/HTML-признаков с использованием как реальных phishing-датасетов, так 

и синтетических AI-generated samples. 

Для оценки моделей используется стандартное разделение данных на 

train, validation и test выборки в пропорции 70/15/15, а также 5-fold cross-

validation. Разделение выполняется по phishing-кампаниям, шаблонам и 

доменам, что позволяет снизить риск утечки признаков между выборками и 

обеспечить более реалистичную оценку качества моделей. 

В качестве основных метрик используются Accuracy, Precision, Recall, F1-

score и ROC-AUC. Дополнительно оцениваются устойчивость моделей к URL-

obfuscation и модификациям phishing-контента. 

Сравнительный анализ современных исследований показывает высокую 

эффективность transformer- и hybrid-based approaches для phishing detection. 

Модели семейства RoBERTa демонстрируют высокие показатели accuracy при 

классификации email-сообщений, а multimodal systems обеспечивают более 

устойчивое обнаружение phishing webpages и AI-generated phishing attacks. 

Таблица 3. 

Сравнение современных подходов к phishing detection 

Работа Подход Основной результат 

Heiding et al., 2024 AI-generated spear 

phishing 

Высокая эффективность 

AI-generated phishing 
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Работа Подход Основной результат 

APOLLO, 2025 LLM-based detection Высокая точность и 

explainable warnings 

KnowPhish, 2024 Multimodal phishing 

detection 

Устойчивость к phishing 

webpages 

Meléndez et al., 2024 RoBERTa-based 

detection 

Высокая accuracy email 

classification 

PiMRef, 2025 Reference-based 

verification 

Эффективная проверка 

sender/domain 

consistency 

ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ 

Одной из основных проблем обнаружения AI-generated phishing является 

высокая адаптивность современных атак. Злоумышленники могут изменять 

стиль сообщений, использовать paraphrasing, маскировку URL и комбинировать 

элементы социальной инженерии, что снижает эффективность традиционных 

text-only detectors. 

Проведенный анализ подтверждает, что AI-generated phishing 

представляет собой реальную угрозу для пользователей и организаций. 

Использование генеративных моделей позволяет автоматизировать создание 

highly personalized phishing messages и повышает масштабируемость атак. 

Практическое внедрение систем обнаружения AI-generated phishing 

должно основываться на комплексном анализе текста, URL-структуры и 

доменной информации. Дополнительно перспективным направлением является 

использование explainable warnings, повышающих информированность 

пользователя и качество принятия решений. 

ЗАКЛЮЧЕНИЕ 

В статье рассмотрено влияние генеративного искусственного интеллекта 

на развитие phishing-атак и проанализированы современные подходы к их 

обнаружению. Показано, что AI-generated phishing отличается высокой 

степенью автоматизации и персонализации, что усложняет его обнаружение 

традиционными средствами защиты. 

На основе анализа современных исследований предложена архитектура 

гибридной системы обнаружения, объединяющая NLP-анализ текстов, 

URL/HTML-проверку и contextual verification. Также предложена безопасная 

методология формирования синтетического датасета для исследования AI-

generated phishing в лабораторной среде. 

Полученные результаты показывают перспективность мультимодальных 

и hybrid-based approaches для обнаружения AI-generated phishing attacks. В 

качестве дальнейшего направления исследований рассматривается разработка 

и экспериментальная оценка собственных phishing detection models на основе 

современных transformer-архитектур. 
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Annotatsiya: Mazkur tezisda sun’iy intellekt va mashinaviy o‘qitish algoritmlari 

yordamida kompyuter tarmoqlaridagi anomal faoliyatni aniqlash va zamonaviy 

kiberhujumlarning oldini olish masalalari ko‘rib chiqilgan. Zararli trafikni an’anaviy 

signatura asosidagi tizimlardan farqli ravishda real vaqt rejimida aniqlashga imkon 

beruvchi neyron tarmoqlar, tasodifiy o‘rmon (Random Forest) va chuqur o‘rganish 

(Deep Learning) modellarining afzalliklari tahlil qilingan. Tadqiqot natijalari sun’iy 

intellektga asoslangan yondashuvlarning aniqlik darajasini oshirishda samarali 

ekanligini ko‘rsatadi. 

Kalit so‘zlar: sun’iy intellekt, axborot xavfsizligi, kiberhujum, anomaliyalarni 

aniqlash, mashinaviy o‘qitish, neyron tarmoqlar, tarmoq trafigi, kiberxavfsizlik.  

Kirish. Sun’iy intellekt asosida tarmoq trafigini intellektual monitoring qilishda 

asosiy e’tibor faqat mavjud kiberhujumlarni aniqlashga emas, balki tarmoqdagi 

normal xatti-harakatlarni modellashtirish, yangi va ilgari noma’lum hujumlarni 

aniqlash hamda aniqlangan tahdidga real vaqt rejimida avtomatik javob qaytarish 

mexanizmlarini ishlab chiqishga qaratilishi lozim. Zamonaviy raqamli iqtisodiyot 


