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Kompyuter ilmlari va muhandislik texnologiyalari. Xalgaro ilmiy-texnik anjuman
materiallari to‘plami — Jizzax: O‘zMU Jizzax filiali, 2026-yil 25-26-sentabr.
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Xalgaro miqgyosidagi ilmiy-texnik anjuman materiallarida zamonaviy kompyuter
ilmlari va muhandislik texnologiyalari sohasidagi innovatsion tadgiqotlar aks etgan.

Globallashuv sharoitida davlatimizni yanada barqaror va jadal sur’atlar bilan
rivojlantirish bo‘yicha amalga oshirilayotgan islohotlar samarasini yaxshilash sohasidagi
ilmiy-tadqiqot ishlariga alohida e’tibor qaratilgan. Zero iqtisodiyotning, ijtimoiy
sohalarni gamrab olgan modernizatsiya jarayonlari, hayotning barcha sohalarini
liberallashtirishni talab gilmoqgda.

Ushbu ilmiy ma’ruza tezislari to‘plamida mamlakatimiz va xorijlik turli
yo‘nalishlarda faoliyat olib borayotgan mutaxassislar, olimlar, professor-o‘qituvchilar,
ilmiy tadgiqot institutlari va markazlarining ilmiy xodimlari, tadgiqotchilari, magistr va
talabalarning ilmiy-tadgiqot ishlari natijalari mujassamlashgan.
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Mazkur to‘plamga kiritilgan ma’ruza tezislarining mazmuni, undagi statistik
ma’lumotlar va me’yoriy hujjatlarning to‘g‘riligi hamda tanqidiy fikr-mulohazalar,
keltirilgan takliflarga mualliflarning o‘zlari mas’uldirlar.
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Annotatsiya: Mazkur tezisda sun’iy intellekt va mashinaviy o‘qitish algoritmlari
yordamida kompyuter tarmoglaridagi anomal faoliyatni aniglash va zamonaviy
kiberhujumlarning oldini olish masalalari ko‘rib chiqilgan. Zararli trafikni an’anaviy
signatura asosidagi tizimlardan fargli ravishda real vaqt rejimida aniglashga imkon
beruvchi neyron tarmogqlar, tasodifiy o‘rmon (Random Forest) va chuqur o‘rganish
(Deep Learning) modellarining afzalliklari tahlil qilingan. Tadqiqot natijalari sun’iy
intellektga asoslangan yondashuvlarning aniglik darajasini oshirishda samarali
ekanligini ko‘rsatadi.

Kalit so‘zlar: sun’iy intellekt, axborot xavfsizligi, kiberhujum, anomaliyalarni
aniglash, mashinaviy o‘qitish, neyron tarmoqlar, tarmoq trafigi, kiberxavfsizlik.

Kirish. Sun’iy intellekt asosida tarmoq trafigini intellektual monitoring gilishda
asosiy e’tibor fagat mavjud kiberhujumlarni aniqlashga emas, balki tarmoqdagi
normal xatti-harakatlarni modellashtirish, yangi va ilgari noma’lum hujumlarni
aniglash hamda aniglangan tahdidga real vaqt rejimida avtomatik javob gaytarish
mexanizmlarini ishlab chigishga garatilishi lozim. Zamonaviy ragamli iqtisodiyot
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sharoitida axborot tizimlari va kompyuter tarmoglarining hajmi tobora ortib
bormoqda, bu esa o0°‘z navbatida kiberxavfsizlik muammolarini yanada
dolzarblashtirmoqda. An’anaviy xavfsizlik devorlari va signatura asosidagi tizimlar
allagachon ma’lum bo‘lgan hujum turlarini aniqlashda samarali bo‘lsa-da, kun sayin
paydo bo‘layotgan yangi turdagi (zero-day) hujumlarni aniglashda ular yetarli
darajada samarasiz hisoblanadi. Shu sababli, so‘nggi yillarda sun’1y intellekt (SI) va
mashinaviy o‘qitish (Machine Learning) texnologiyalarini axborot xavfsizligi
tizimlariga tatbig etish borasidagi ilmiy-amaliy tadgiqotlar sezilarli darajada
faollashdi[1].

Asosiy qism. Sun’iy intellektga asoslangan kiberxavfsizlik tizimlarining asosiy
vazifasi - tarmoq trafigidagi statistik va xatti-harakat nagshlarini o‘rganish orqali
normal holatdan chetlanishlarni (anomaliyalarni) aniglashdan iborat. Bunday tizimlar
quyidagi asosiy bosqichlardan iborat bo‘ladi: ma’lumotlarni yig‘ish va oldindan qayta
ishlash, xususiyatlarni ajratib olish (feature extraction), modelni o‘qitish va natijalarni

baholash.
Zamonaviy ilmiy yondashuvlar

Sun’iy intellekt va mashinaviy o‘qitish algoritmlaridan foydalanib, tarmogdagi
odatiy trafik xatti-harakatlarini o‘rganish va undan chetga chiqadigan holatlarni
avtomatik aniglash mumkin. Bunda nazoratli (supervised), nazoratsiz (unsupervised)
va yarim nazoratli (semi-supervised) o‘qitish usullari muhim ahamiyatga ega.

Deep Learning asosida ishlab chigilgan CNN, LSTM, Transformer kabi modellar
tarmoq paketlari va trafik oqimlaridagi murakkab bog‘ligliklarni aniqlash imkonini
beradi. Aynigsa, vaqt bo‘yicha o‘zgaruvchi trafikni tahlil qilishda LSTM va
Transformer arxitekturalaridan foydalanish istigbolli hisoblanadi.

Real vaqt rejimida anomaliyalarni aniglash zamonaviy Kkiberxavfsizlikning
muhim yo‘nalishlaridan biridir. Tizim fagat hujum sodir bo‘lgandan keyin emas,

balki hujumga xos bo‘lgan dastlabki belgilar paydo bo‘lishi bilan xavfni aniqlashi
kerak.

Zero Trust konsepsiyasi bilan sun’iy intellektni integratsiya qilish orqali
foydalanuvchi, qurilma va tarmoqdagi har bir ulanish doimiy ravishda baholanishi
mumkin. Al tizimi qurilmaning odatiy xatti-harakatidan chetlanishni aniglasa,
qo‘shimcha autentifikatsiya yoki kirishni cheklash mexanizmini ishga tushiradi.

Xulg-atvorni tahlil qilish (Behavioral Analysis) orgali foydalanuvchi va
qurilmalarning odatiy faoliyati uchun “normal profil” yaratiladi. Masalan,
qurilmaning odatdagidan keskin ko‘p ma’lumot yuborishi, noodatiy portlarga
murojaat qilishi yoki noma’lum manbalar bilan aloga o‘rnatishi anomaliya sifatida
baholanishi mumkin.

Generativ sun’iy intellekt kiberxavfsizlikda xavfsizlik jurnallarini (logs), tarmoq
hodisalarini va ogohlantirishlarni tahlil qilish, ularni umumlashtirish hamda
xavfsizlik mutaxassisiga tushunarli shaklda izohlash uchun qo‘llanilishi mumkin.
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Federativ o‘qitish (Federated Learning) turli tashkilotlar yoki tarmoq
segmentlaridagi ma’lumotlarni markaziy serverga to‘liq uzatmasdan AI modelini
o‘qitish imkonini beradi. Bu yondashuv maxfiy ma’lumotlarni himoya qilish nuqtayi
nazaridan aynigsa muhim.

Explainable Al (XAI) yordamida tizim “hujum mavjud” degan xulosani berish
bilan cheklanmay, nima sababdan ushbu trafik shubhali deb topilganini ham
ko‘rsatishi mumkin. Bu xavfsizlik mutaxassisining qaror gabul qilish jarayonini
yaxshilaydi.

Tadgiqot davomida uch xil yondashuv giyosiy tahlil gilindi:

1) Klassik mashinaviy o‘qitish algoritmlari (Random Forest, Support Vector
Machine) - nisbatan kichik hajmdagi ma’lumotlar to‘plamida yuqori tezlik va
tushunarli natijalar beradi, ammo murakkab, ko‘p of‘lchovli hujum turlarini
aniglashda cheklovlarga ega[2].

2) Chuqur o‘rganish (Deep Learning) modellari, xususan, rekurrent neyron tarmoq/lar
(LSTM) - vaqt bo‘yicha ketma-ket keladigan tarmoq paketlari orasidagi bog*liqlikni
aniglash imkonini beradi, bu esa DDoS va botnet hujumlarini yuqori aniglik bilan
aniglashga yordam beradi.

3) Gibrid tizimlar - klassik algoritmlar va chuqur o‘rganishni birlashtirgan yondashuv
bo‘lib, hisoblash resurslarini tejash bilan birga yuqori aniqlikni ta’minlaydi[3].

O‘tkazilgan tahlillar shuni ko‘rsatdiki, sun’iy intellekt asosidagi tizimlarni real
vaqt rejimida joriy etish uchun ma’lumotlar sifatiga, hisoblash quvvatiga va modelni
muntazam yangilab borish mexanizmiga alohida e’tibor garatish zarur. Bundan
tashqari, soxta signal (false positive) darajasini kamaytirish - bunday tizimlarning
amaliy foydaliligini belgilovchi muhim omillardan biri hisoblanadi.

Xulosa: Xulosa qilib aytganda, sun’iy intellekt texnologiyalarini axborot
xavfsizligi sohasiga tatbig etish zamonaviy kiberhujumlarga garshi kurashning
samarali vositasi hisoblanadi. Kelajakda ushbu sohadagi tadqiqotlarni ma’lumotlar
to‘plamlarining sifatini oshirish, modellarning shaffofligini (explainable Al)
ta’minlash va tarmoq infratuzilmasiga real vaqt rejimida integratsiya qilish
yo‘nalishlarida davom ettirish tavsiya etiladi.
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AJJAIITUBHBIE AJITOPUTMbI BBIYUCJIEHHUSA OLHEHOK B 3AJTAYAX
TAKCOHOMMH Y BBIJIEJIEHUSI OCOBEHHOCTEM OFBEKTOB
NCTOPUYECKOI'O HACJIEAUA C UCITOJIB3OBAHUEM I'PA®OBBIX
METOJA0B U1 N IUPPOBLIX BA3 TAHHBIX

OmankynoB T

AKTYaJILHOCTH TeMbI HCCJIeTOBaHUsI. B snoxy riobansHO nudpoBuzanmuu
TYMaHUTapHOTO 3HaHWs W QopmupoBanus mnapagurmbel  Digital Humanities
KPUTUYECKH BOKHOM 3a7aucii CTAHOBUTCS COXPAHECHUE, CUCTEMATH3AIIHS U TITyOOKHi
aHaIM3 00bEKTOB, UMEIOIIMX MUCTOPUUCCKYIO M KYJIBTYPHYIO IIEHHOCTh. L{udpossie
apXxuBbl, 0a3bl JAHHBIX MY3€€B M apXCOJOTMYECKHE PEeCTPhl COICpKAT
reTepOreHHbIC, CIA00CTPYKTYPUPOBAHHBIC M 3a4acTyl0 ()parMEHTapHBbIC TAaHHBIC O
MaTepHaIbHBIX M HEMATePUAIbHBIX TAMSITHUKAX MPOILIOro. TpaJuiMOHHbBIC METOTbI
K1accuUKAMK U aTpUOYIUHU, OMUPAIOIIMECS HMCKIIYUTEIBHO Ha JKCIEPTHBIC
3HAHUS, CTAJKUBAIOTCS C MOpoOJieMON CyOBEKTHBU3MA, HHU3KOW MPOMYCKHOM
criocoOHOCTH TIpH  00pabOTKe OOJBIIUX MAacCCHBOB J@HHBIX, a TaKXe ¢
HEBO3MOXKHOCTBIO ~ BBISIBUTH  CKPBITHIC ~ HEIMHEHHBIC 3aBUCHMOCTH  MEXKIY
MPOCTPAHCTBEHHO-BPEMEHHBIMH ¥ MOP(OJIOTUYECKUMH  XapaKTePUCTHKAMU
apTedaKkToB.

B cBsi31 ¢ 3TUM BO3HUKAaET HEOOXOAUMOCTD pa3padOTKH aBTOMATU3UPOBAHHBIX
MaTEMaTUYECKUX UM UWHTEJUIEKTYalIbHBIX CHCTEM, CIIOCOOHBIX pelaTh 3aJadu
TAaKCOHOMHHM (MHOTOMEPHOM KJIaCCH(PUKAIMK U KIACTEPU3AIMU) W BbBIICICHUS
KITIOYEBBIX TMPU3HAKOB (OCOOEHHOCTEHW) HCTOpHUUECKUX 00BeKTOB. (Ocolyio
CJIOHOCTbH MPEJCTABISAET JUHAMUYECKAs MPUPOJIa UCTOPUUECKUX TAHHBIX: TI0 Mepe
NOMOJMHEHUsT HU(POBBIX 0a3 MAaHHBIX M TOSBICHUS HOBBIX apXEOJOTUYECKUX
OTKPBITUH KPUTEPUU OIIEHKH U CXOJICTBA O0BEKTOB JIOJKHBI THOKO MIEPECTPanBATHCS.
D10 00yciaBIMBaeT BOCTPEOOBAHHOCTH AJAANTHUBHBIX AJTOPUTMOB BbLIYMCJIEHUS
oueHok (AABO), cmiocoOHBIX TOACTpanBaTh NapaMeTPbl METPUUECKUX MPOCTPAHCTB
o crienuPuKy KOHKPETHOM MPEAMETHOM 00JIaCTH B PEXKUME PEeaTbHOTO BPEMEHHU.

CoBpeMeHHBIM U Hanboiee IEPCIEeKTUBHBIM MAaTEMAaTHUYECKIM aIllapaToM s
peanu3anuu TaKUX aJanTHUBHBIX CHCTEM SBISIOTCS METOAbl HMCKYCCTBEHHOTO
unteiekta (M), ocHoBanHbie Ha Teopuu rpadoB, a HMEHHO TIpadoBbie
HeilipoHnHble cetu (Graph  Neural Networks, GNN), ajropuT™msl
WHTEJUIEKTYaJIbHOTO aHanm3a ceTeBhIX CTPYKTYp (Network Science) u rpadsr 3HaAHMIMA
(Knowledge Graphs). B oTnmume OT KIIaCCHYECKMX BEKTOPHBIX IPEACTABICHUH,
rpadoBbie MOJIENH TIO3BOJIAIOT €CTECTBEHHBIM 00pPa30M 3aKOIWPOBATH HE TOJIBKO
WHIUBUyaJIbHBIE CBOMCTBA UCTOPUIECKOTO 00BEKTa (aTpuOyThl U3 0a3bl JaHHBIX),
TaK ¥ CJOXXKHYIO TOIOJIOTHIO €T0 CBS3€W: KOHTEKCTyaJIbHBIC, XPOHOJIOTHYECKHE,
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