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Respublika miqyosidagi ilmiy-texnik anjuman materiallarida zamonaviy
innovatsion tadgiqotlarning dolzarb muammolari va rivojlanish tendensiyalari
sohasidagi innovatsion tadgiqotlar aks etgan.

Globallashuv sharoitida davlatimizni yanada barqaror va jadal sur’atlar bilan
rivojlantirish bo‘yicha amalga oshirilayotgan islohotlar samarasini yaxshilash
sohasidagi ilmiy-tadgiqot ishlariga alohida e’tibor qaratilgan. Zero iqtisodiyotning,
ijtimoiy sohalarni gqamrab olgan modernizatsiya jarayonlari, hayotning barcha
sohalarini liberallashtirishni talab gilmoqda.

Ushbu ilmiy ma’ruza tezislari to‘plamida mamlakatimiz va xorijlik turli
yo‘nalishlarda faoliyat olib borayotgan mutaxassislar, olimlar, professor-o‘qgituvchilar,
ilmiy tadqgiqot institutlari va markazlarining ilmiy xodimlari, tadqiqotchilari, magistr
va talabalarning ilmiy-tadqiqot ishlari natijalari mujassamlashgan.

Mas’ul mubharrirlar: DSc.prof. Turakulov O.X., PhD. O‘ralov A.I.

Tahrir hay’ati a’zolari: p.f.d.(DSc), prof. Turakulov O.X., b.f.f.d. (PhD) O‘ralov
A.L, t.f.f.d.(PhD), dotsent Abdumalikov A.A., t.f.n., dots. Baboyev A.M., t.f.f.d.(PhD),
dots. Abduraxmanov R.A., p.f.f.d.(PhD) Eshankulov B.S., p.f.n., dots. Alimov N.N.,
p.f.f.d.(PhD), dotsent Alibayev S.X., p.f.f.d. (PhD) Halimov O‘.H., p.f.f.d.(PhD),
dotsent Karshiyev A.A., f.f.f.d.(PhD), dotsent Sindorov L.K., t.f.f.d.(PhD), dotsent
Nasirov B.U., b.f.f.d. (PhD), dotsent Mustafaqulov M.A., f.f.f.d. (PhD) Alibekov
D.A.., f-m.f.f.d. (PhD) Sharipov X.F., ps.f.f.d.(PhD) Norbekova B.Sh., i.f.n., dots.
Tsoy M.P., Qayumov O.A., Jo‘rayev M.M.

Mazkur to‘plamga kiritilgan ma’ruza tezislarining mazmuni, undagi statistik
ma’lumotlar va me’yoriy hujjatlarning to‘g‘riligi hamda tanqidiy fikr-mulohazalar,
keltirilgan takliflarga mualliflarning o‘zlari mas’uldirlar.
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DSA ALGORITMIDAN FOYDALANIB XAVFSIZ BO‘'LMAGAN TARMOQ
ORQALI MA’LUMOTLAR UZATISHNING AVTOMATLASHTIRILGAN
TIZIMINI ISHLAB CHIQISH
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Annotatsiya: Ushbu maqolada =xavfsiz bo‘lmagan tarmoqlar orqali
ma’lumotlarni xavfsiz uzatish uchun mo‘ljallangan mustahkam tizimni yaratish haqida
batafsil ma’lumot berilgan. Tarmoq orgali ma’lumotlarni uzatish jarayonida
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ma’lumotlar yaxlitligi va maxfiyligini ta’minlashda kriptografik vosita sifatida raqamli
imzo tizimini joriy etish uchun DSA algoritmidan foydalanilgan va jarayonni
avtomatlashtirish uchun maxsus ilova ishlab chiqgilgan. Bunda, shifrlash texnikasi,
ragamli imzolar va aloga infratuzilmasini mustahkamlash uchun xavfsiz protokollar
integratsiyasi kabi asosiy komponentlarni muhokama gilingan.

Kalit so‘zlar: ma’lumotlarni uzatish, DSA, kriptografiya, ragamli imzolar,
tarmoq xavfsizligi, shifrlash.

DSA (ing. Digital Signature Algorithm — ragamli imzo algoritmi) keng
qo‘llaniladigan assimetrik kriptografik algoritm bo‘lib, asosan ragamli imzolar va
kalitlarni almashtirish uchun ishlatiladi. Quyida DSA algoritmi va uning vazifalari
keltirilgan:

— DSA ragamli imzolarni yaratish va tekshirish, ma’lumotlar yaxlitligini,
autentifikatsiyani va ragamli alogada rad etilmasligini ta’minlash uchun ishlatiladi;

— DSA assimetrik kriptografik algoritm bo‘lib, u shifrlash va shifrni hal gilish
uchun bir juft kalitdan foydalanadi;

— DSA ma’lum matematik muammolarning hisoblash murakkabligiga, xususan,
cheklangan sohadagi diskret logarifm muammosiga tayanadi. Ushbu murakkablik
algoritmni ruxsatsiz kirish va xakerlikdan himoya giladji;

— Ragamli imzoni yaratishda jo‘natuvchi ma’lumotlar uchun noyob imzo
yaratish uchun o‘zining shaxsiy kalitidan foydalanadi. Keyin qabul qiluvchi
ma’lumotlarning haqiqiyligi va yaxlitligini tasdiglovchi jo‘natuvchining ochiq kaliti
yordamida imzoni tekshirishi mumkin;

Shunday qilib, DSA algoritmi ragamli imzolarni yaratish va tekshirish usulini
taqdim etish orqali ragamli aloga xavfsizligi va haqiqiyligini ta’minlashda muhim rol
o‘ynaydi. Uning turli xil xavfsizlik protokollari va ilovalarida qo‘llanilishi uning
zamonaviy kriptografiyadagi ahamiyatga ega.

Ishlab chiqgilgan loyihada DSA kriptografik algoritmdan foydalanib ragamli
imzolarni yaratish va tekshirish imkoniniyati yaratilgan, bunda, ma’lumotlar
yaxlitligini, autentifikatsiyasini va rad etilmasligini ta’minlash vositalarini mavjud. Bu
yerda DSA algoritmidan foydalanib amalga oshiriladigan jarayonlar batafsil
tushuntirilgan:

1. Kalit avlodi:

« Parametrlarni tanlash: birinchi bosqichi algoritm parametrlarini tanlashni
0‘z ichiga oladi. Bu parametrlarga tup son, ga qoldigsiz bo‘linadiga tup son va
oralig‘idagi butun (generator) butun son tanlab olinadi.

« Maxfiy kalit yaratish: Maxfiy kalit oralig‘ida tasodifiy hosil gilinadi.

« Ochiq kalitni hisoblash: Tegishli ochiq kalit y uchun sifatida hisoblanadi.
Imzoni tekshirish uchun ochiq kalit boshqalarga ulashiladi.

2. Imzolash jarayoni:

« Xeshlash: Imzolanayotgan xabar avval kriptografik xesh funksiyasi SHA-256
yordamida qattiy uzunlikdagi dayjestni yaratish uchun xeshlanadi.

« Tasodifiy sonlarni yaratish: oralig‘ida tasodifiy soni hosil gilinadi.
Muayyan hujumlarning oldini olish uchun bu tasodifiy ragam har bir imzo uchun
alohida olinadi.
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« va ni hisoblash:

(D
)

bu yerda imzo jufti, bo‘lib ikkinchi tomonga wuzatiladi, xabar xeshi wva
ning modulli multiplikativ teskarisidir.

« Imzo: Imzo juftidan iborat.

3. Tasdiglash jarayoni:

« Xeshlash: Qabul qilingan xabar SHA-256 kriptografik xesh funksiyasi
yordamida hisoblanadi.

« Imzoni tekshirish:

bu yerda - imzo qiymati (1) formula yordamida hisoblanadi.

hisoblanadi. va qiymatlari topiladi.

(3)
hisoblab topilgandan so‘ng (1) va (3) tagqoslab ko‘riladi. Agar (1) va (3) giymatlar
teng bo‘lsa imzo hagiqiy hisoblanadi, aks holda imzo haqiqiy emas deb hisoblanadi.

Tayyorlangan ilovaning interfeysi va vazifalari

Avtomatlashtirilgan xavfsiz aloga uchun tayyorlangan maxsus ilova ikki
gismdan iborat:

— admin;

— foydalanuvchi.

Admin oynasi foydalanuvchining identifikatsiya ma’lumotlari (familya, ism,
sharif, viloyat, tuman, tug‘ilgan sanasi, pasport seriyasi, telefon ragam) va tizimga
kirish uchun ikki bosqichli autentifikatsiya ma’lumotlari (login, parol, kalit so‘z, kalit
ragam) admin tomonidan to‘ldiriladi va kalit tugmasi bosilganda tizim tomonidan DSA
parametrlari generatsiya qilinib, ma’lumotlar bazasidagi DSA parametrlari bilan
taqqgoslanadi.

X
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1-rasm. Admin oynasi.
Agarda ma’lumotlar bazasida DSA parametrlari oldindan mavjud bo‘lib bu
parametrlar gaysidir foydalanuvchiga tegishli bo‘lsa, tizim gaytadan DSA parametrlari
generatsiya giladi. Bu holat ma’lumotlar bazasida DSA parametrlari bilan har xil
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bo‘lmaguncha davom etadi (agar ma’lumotlar bazasida 10000 tadan ortig
foydalanuvchi bo‘lsa 2-3 daqiqa sarflanadi).

Agarda foydalanuvchi login yoki parolini unutsa uni gayta tiklash uchun 2-
rasmda ko‘rsatilgan ijtimoiy tarmoglar bilan integratsiya gilinadi va parolni gayta
tiklash imkoniyati yaratiladi.

£
v .
- " pasport seriya ragam

FOYDALANUVCHI KIRISH kalit so'z

kalit ragam

AUTENFIKATSIYA

[ kotish

Kirish

Tozalash

Of] >

Admin bilan bo'g'lanish

2-rasm. Kirish va Autentifikatsiya oynasi.

Belgilangan muddatda foydalanuvchi o‘zi tizimdan foydalanayotganligini
doimiy tekshirish magsadida ikki bosqichli autentifikatsiyadan o‘tish talab gilinadi.
Agarda ikki bosqichli autentifikatsiya ma’lumotlarini (kalit so‘z yoki kalit ragamini)
unutgan bo‘lsa admin bilan bog‘lanishi zarur. Foydalanuvchi login parolini to‘g‘ri
kiritganda asosiy menu oynasiga o‘tadi (3-rasm). Bu oyna asosiy ikkita bo‘limdan
iborat:

1. Xabar jo‘natish;

2. Kelgan xabarlar.

xabrarmi, dosiga, jonaiish dosidan, kelgan, xabar

3-rasm. Menu oynasi

Asosiy menudan xabar jo‘natish bo‘limini tanlaganida. Xabar jo‘natish oynasi
ochiladi (4-rasm). Xabar jo‘natishi uchun kerakli shaxsni jadvaldan tanlaydi.
Tanlangan foydalanuvchining shaxsiy ma’lumotlari oynada chiqariladi. Tanlangan
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foydalanuvchiga yubormoqchi bo‘lgan xabar matnini yozadi. Xabarni jo‘natish
tugmasini bosganida:

1) Tizimga kirgan foydalanuvchining shaxsiy ragami va DSA parametrlari
orqgali shaxsiy kaliti yig‘iladi.

2) Xabar va shaxsiy kalitdan foydalanilgan holda imzo yaratiladi.

3) Imzo QR-kod sifatida chiqariladi.

4) Tanlangan foydanuvchiga (Shaxsiy ma’lumotlari, xabari, xabarga
biriktirilgan imzosi, shaxsiy ragamidan boshqga barcha DSA parametrlari) yuboriladi.

AVAZOV ASADBEK EGAMBERDI O'G'LI
QASHQADARYO VILOYATI MUBORAK TUMANI
+998912627575

AVAZOV ASADBEK EGAMBERDI... QASHQADAR.. MUBORAKTU.. +338912627575

xabarni jo'tish

xabarni bekor gilish

4-rasm. Xabar jo‘natish oynasi

Asosiy menudan xabar ko‘rish bo‘limini tanlaganida xabar ko‘rish oynasi
ochiladi va foydalanuvchiga kelgan xabarlar ro‘yxati ko ‘rinadi.
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Anneotatsiya. Bugungi kunda mamlakatimizda iqtisodiy hududlar va kichik
sanoat zonalari tashkil etishga alohida e’tibor berilmoqda. Tashkil etilayotgan igtisodiy
hududlardan ko‘zlangan muhim magsadlardan biri hududning eksport salohiyatini
oshirish. Mazkur maqolada mamlakatimiz eksport salohiyatini oshirish magsadida
tashkil etilgan Eksportni rag‘batlantirish agentligi va uning amalga oshirayotgan keng
ko‘lamli ishlari hamda natijalari o‘z aksini topgan.

Kalit so‘zlar. eksport, Eksportni rag ‘batlantirish agentligi, tovarlar va xizmatlar,
tadbirkorlik, tashqi savdo aylanmasi.

Bizning global igtisodiyotimizda iste’molchilar o‘zlarining mahalliy ozig-ovgat
do‘konlari va chakana savdo do‘konlarida dunyoning har bir burchagidan
mahsulotlarni ko‘rishga odatlangan. Ushbu chet el mahsulotlari yoki import
iste’molchilarga ko‘proq tanlovlar beradi. Ular odatda mahalliy ishlab chiqarilgan har
qanday ekvivalentga garaganda arzonroq ishlab chiqarilganligi sababli, import
iste’molchilarga uy xo‘jaliklari byudjetini boshqgarishda yordam beradi. Import va
eksportdagi narxlarning o‘zgarishi Mehnat statistikasi byurosi tomonidan e’lon
qilingan Import/eksport indeksi (MXP) tomonidan kuzatiladi.

Agar mamlakatga eksportga nisbatan import juda ko‘p bo‘lsa - bu o‘sha
mamlakatdan chet elga jo‘natilgan mahsulotlar - bu mamlakatning savdo balansini
buzishi va uning valyutasini qadrsizlantirishi mumkin. Mamlakat valyutasining
gadrsizlanishi mamlakat fugarolarining kundalik hayotiga katta ta’sir ko‘rsatishi
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