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Respublika miqyosidagi ilmiy-texnik anjuman materiallarida zamonaviy
innovatsion tadgiqotlarning dolzarb muammolari va rivojlanish tendensiyalari
sohasidagi innovatsion tadgiqotlar aks etgan.

Globallashuv sharoitida davlatimizni yanada barqaror va jadal sur’atlar bilan
rivojlantirish bo‘yicha amalga oshirilayotgan islohotlar samarasini yaxshilash
sohasidagi ilmiy-tadgiqot ishlariga alohida e’tibor qaratilgan. Zero iqtisodiyotning,
ijtimoiy sohalarni gqamrab olgan modernizatsiya jarayonlari, hayotning barcha
sohalarini liberallashtirishni talab gilmoqda.

Ushbu ilmiy ma’ruza tezislari to‘plamida mamlakatimiz va xorijlik turli
yo‘nalishlarda faoliyat olib borayotgan mutaxassislar, olimlar, professor-o‘qgituvchilar,
ilmiy tadqgiqot institutlari va markazlarining ilmiy xodimlari, tadqiqotchilari, magistr
va talabalarning ilmiy-tadqiqot ishlari natijalari mujassamlashgan.

Mas’ul mubharrirlar: DSc.prof. Turakulov O.X., PhD. O‘ralov A.I.

Tahrir hay’ati a’zolari: p.f.d.(DSc), prof. Turakulov O.X., b.f.f.d. (PhD) O‘ralov
A.L, t.f.f.d.(PhD), dotsent Abdumalikov A.A., t.f.n., dots. Baboyev A.M., t.f.f.d.(PhD),
dots. Abduraxmanov R.A., p.f.f.d.(PhD) Eshankulov B.S., p.f.n., dots. Alimov N.N.,
p.f.f.d.(PhD), dotsent Alibayev S.X., p.f.f.d. (PhD) Halimov O‘.H., p.f.f.d.(PhD),
dotsent Karshiyev A.A., f.f.f.d.(PhD), dotsent Sindorov L.K., t.f.f.d.(PhD), dotsent
Nasirov B.U., b.f.f.d. (PhD), dotsent Mustafaqulov M.A., f.f.f.d. (PhD) Alibekov
D.A.., f-m.f.f.d. (PhD) Sharipov X.F., ps.f.f.d.(PhD) Norbekova B.Sh., i.f.n., dots.
Tsoy M.P., Qayumov O.A., Jo‘rayev M.M.

Mazkur to‘plamga kiritilgan ma’ruza tezislarining mazmuni, undagi statistik
ma’lumotlar va me’yoriy hujjatlarning to‘g‘riligi hamda tanqidiy fikr-mulohazalar,
keltirilgan takliflarga mualliflarning o‘zlari mas’uldirlar.
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TARMOQ TRAFIGINI MONITORING QILISH VA TARMOQ PAKETLARI
TAHLILI

Jo‘rayev Ma’ruf To‘raqul o‘g‘li
O‘zbekiston Milliy universiteti Jizzax filiali tayanch doktoranti
juraevmaruff@gmail.com

Annotatsiya: Packet sniffer - bu tarmoq bo'ylab o‘tayotgan har bir paketni
ushlab turish orqgali tarmoq trafigini kuzatish uchun ishlatiladigan usul. Packet sniffer
orgali olingan ma’lumotlar foydali vosita sifatida yoki zararli magsadlarda ham
ishlatilishi mumkin. Texnologiyaning rivojlanishi bilan tarmoq tez sur'atlar bilan o‘sib
bormoqda, natijada tarmoq trafigining ko'payishiga olib keladi. Shu sababli,
tarmogning to‘g‘ri va samarali ishlashini ta'minlash uchun tarmoq trafigini ham, uning
foydalanuvchilari faoliyatini ham kuzatib borish juda muhimdir. Biroq, katta tarmoqni
kuzatish juda ko'p sonli paketlar tufayli murakkab vazifa bo'lishi mumkin. Bu yerda
paketlarni tahlil qilish foydali bo'ladi Ushbu maqola Paket snifferdan foydalanish
orqgali tarmoq trafigini ushlash va tahlil gilish mumkin.

Kalit so‘zlar: Packet sniffer, network, tahdid, sniffer, protocol.

Ma'lumotni kompyuter tarmog'i orqali uzatish kerak bo'lganda, u yuboruvchi
tomonidan uzatilish jarayonida kichik birliklarga bo'linadi va ma'lumotlar paketlar deb
ataladi. Qabul giluvchiga yetib kelganda esa asl holatiga gayta yig'iladi. Ma'lumotlar
paketlari blok, segment, datagram yoki frame sifatida ham tanilgan. Kompyuter
tarmog'ida ma'lumotlar paketlarini qo'lga kiritish harakati packet sniffing deb ataladi.
Paketlarni ushlash paketli snifferlar deb ataladigan asboblar yordamida amalga
oshiriladi. U filtrlangan yoki filtrlanmagan bo'lishi mumkin.

Filtrlash fagat ma'lum paketlar yig'ilganda qo'llaniladi va barcha paketlarni
yig'ish kerak bo'lganda filtrlash ishlatilmaydi. Wireshark, SmartSniff paketlarni
ushlash vositalariga misol bo'la oladi. Ma'lumotlar trafigini kuzatish va tahlil qilish
uchun paketlarni sniffer vositasidan foydalaniladi.[1]

Packet sniffing - bu tarmoqni kesib o'tadigan har bir paketni kuzatish usuli
hisoblanadi. Paketlarni sniffing texnikasini bajarish uchun keng tarqalgan vositalar
odatda Wireshark va Netcut hisoblanadi.
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Raqgamli infratuzilmaning jadal kengayishi va masofaviy ishlashning kuchayishi
bilan bog'liq bo'lgan tarmoq trafigining eksponentsial o'sishiga olib keldi. Masalan,
2022-yildan 2023-yilgacha mobil tarmoq ma’lumotlari trafigini 33 foizga o‘sdi.
Yechim sifatida global tarmoq monitoringi bozori ham sezilarli o'sishga guvoh
bo'lmoqda, bu yerda bozor 2023 yildagi 3,34 milliard dollardan 2030 yilga kelib 6,97
milliard dollargacha o'sishi prognoz gilinmogda.

Packetlarni tahlil qgilish bo’yicha ishlab chiqgilgan dastur tarmogdan o’tayotgan
har bir packetni yozib boradi va natijalarni uch xil usulda saglash mumkin. Dastur
quyidagi imkoniyatlarga ega:

1. Ip manzil bo’yicha qayd etish:

Port manzil bo’yicha qayd etish;
Protokol turlari bo’yicha saralash;
Yozib olingan vaqtni qayd etish;
Packet ma’lumot hajmi;
Ma’lumot shakli.
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Tamoq Grafik  Tammoq IP Tamoq Wii  Grafik  Port Tekshiish Paket Analiz

D) start () Stop i Tozalash B wep T3
Interface: | ALL AVAILABLE INTERFACES ~ Filter:
1P manzil Port manil 1P gobul giluuchi Port qabul giluvchi | Protokol Vaqt Uzunlik Ma'lumotlar
172.18.1.116 57629 172.18.1.1 2588 TCP 16:16:886 48
172.18.1.116 54651 239.255.255.250 1900 uop 16:16:06 202 M-SEARCH * HTTP/1.1..HOST...
172.18.1.116 57629 172.18.1.1 2580 TCP 16:16:86 4a
172.18.1.116 54851 239.255.255.25@ 1980 uppP 16:16:86 282 M-SEARCH * HTTP/1.1..HOST...
172.18.1.116 57837 172.18.1.1 2500 TCP 16:16:86 40
172.18.1.116 57637 172.18.1.1 2580 TCP 16:16:86 4a
172.18.1.116 57637 172.18.1.1 2580 TCP 16:16:86 48
172.18.1.116 57629 172.18.1.1 2500 TCP 16:16:86 571 POST http://149.154.167.4...
172.18.1.116 57637 172.18.1.1 2580 TCP 16:16:86 427 POST http://149.154.167.4.
172.18.1.116 539086 172.18.1.1 2580 TCP 16:16:86 52 .....R...R..
172.18.1.116 54852 239.255.255.25@ 19e0 upP 16:16:86 283 M-SEARCH * HTTP/1.1..HOST...
172.18.1.116 54552 239.255.255.25@ 1960 uppP 16:16:86 283 M-SEARCH * HTTP/1.1..HOST.
172.18.1.116 53988 172.18.1.1 2580 TCcP 16:16:86 4a
172.18.1.116 53908 172.18.1.1 2500 TCP 16:16:86 4e
172.18.1.116 53928 172.18.1.1 2580 TCP 16:16:87 52 .. . 1
172.18.1.116 53928 172.18.1.1 2580 TCcP 16:16:87 4a
172.18.1.116 53928 172.18.1.1 2500 TCP 16:16:87 137 CONNECT mobile.events.dat...
172.18.1.116 57629 172.18.1.1 2580 TCP 16:16:87 4a
172.18.1.116 57629 172.18.1.1 2580 TCcP 16:16:87 4a

B S R Rl AW\
1-rasm. Packetlarni yozib olish jarayoni

Packetlarni uch xil usulda filtrlasa bo‘ladi. Birinchi usul alohida protokollar
orgali ya’ni “Filter” yonidagi bo‘sh turgan maydonga quyidagicha matn Kkiritib
protocol like 'TCP'. Ikkinchi usul port orqali filtrlash amalga oshiriladi, unda
quyidagicha matn kiritish source_port='443" talab etiladi. Uchinchi usulda esa
protocol not like 'TCP' and source_port='443" Kkiritilishi yetarli.[2]
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Tarmoq Grafik TarmoqIP Tarmog Wifi Grafik  Port Tekshirish Paket Analiz

J) start

Stop [fj- Tozalash

Interface: | ALL AVAILABLE INTERFACES

192.168.8.116

i [5e

52467

uoP

:

1P manzil Port manzil 1P qabul giluvchi Port gabul giluvehi Protokol Vagt lik Ma'lumotl.
173.194.73.94 443 192.168.8.116 52467 uopP 2:17:48 1378 - J"\c.E4. . W.&
173.194.73.94 443 192.168.8.116 52467 uoP 2:17:48 266 ciienranans 3"\c@.. .. H
173.194.73.94 443 192.168.8.116 52467 uopP 2:17:48 87 [ %2 BH.y!M :..yD
64.233.161.94 443 192.168.8.116 53698 uoP 2:17:48 1378 . .T8.P6*. .E4.....%
64.233.161.94 443 192.168.8.116 53698 uopP 2:17:48 251 T8.P& @..t 1.b
©4.233.161.94 443 192.168.8.116 53098 uoP 2:17:41 92 Aw.vlskQ.T6.: ....~CW.......
173.194.222.94 443 192.168.8.116 53699 uopP 2:17:41 1378 we...2..GPM L E4. .r=TRO.
173.194.222.94 443 192.168.8.116 53699 uoP 2:17:41 261 c.nnnn ?..GP @...L.#
173.194.222.94 443 192.168.8.116 53699 uopP 2:17:41 83 A.t...t.....Z..b.. BK
142.250.150.138 443 192.168.8.116 57733 uoP 2:17:41 1378 ool .(.E4q. {
142.258.158.138 443 192.168.8.116 57733 uopP 2:17:41 261 R N (- & N
142.250.150.138 443 192.168.8.116 57733 uoP 2:17:41 89 P.Mu.g(tH.o.ouoipen " enanns
173.194.73.94 443 192.168.8.116 52467 uopP 2:17:42 640 Q.J....@.e HE..gb Ye
173.194.73.94 443 192.168.8.116 52467 uoP 2:17:42 184 L..p..a.j... .. ?2[..=Qa......
64.233.161.94 443 192.168.8.116 53698 uop 2:17:42 648 \.M....s.n]=F.....@'gn
©4.233.161.94 443 192.168.0.116 53098 uoP 2:17:42 184 S.E........3.
173.194.222.94 443 192.168.8.116 53699 uoP 2:17:42 640 I....G.FP...

173.194.222.94 443 192.168.0.116 53699 uoP 2:17:42 104 V....W.}8...

173.194.73.94
2 46 50 02 OF FC 4C DF 66 BA D4 OE 69 18 10 90 81 B3 03 D9 €5 Cl 47 C2

F3 C8 FD 07 E1 84 F7 CC Al SC 6E 46 FA B4 9A 44 08 3C 2F 7E 3A 72 F7
21 94 33 12 E7 58 33 3 7B 14 55 EO 46 1D 97 06 00 29 Bl AS CF

2 83 5D F8 FD C5 78 7F 3 A8 40 E€ 34 AE BY FE 47 E8 59 6C 7

7D 8B 32 33 EF 1E 47 35 8 3B 80 OB 7D E€ OE 3D E5 C7 AA AF EB 8A
DA 5B 52 FT7 43 A0 3B CF 87 EO 45 61 38 74 4
9C 16 70 51 8C 13 AD 61 2A DO 88 C6 OD ED 9
1B FO OC D2 A6 2E 1D C3 AF 07 &F B3 16 9D 2
27 OC 1F 6E F1 10 &8 77 06 57 Ol DE 42 DO F6 ED A
67 Al 45 5E 7C F9 57 B3 D5 C2 67 36 92 EB 4E BD 27 26 43 4 D2 91 33 DE 01 Bl 5%
A7 B8 9D 2C 3C A5 OF FA 35 7E B2 D7 34 49 9B C4 22 DA E6 58 FF C9 35 27 29 BD 39 7B 1F
E2 F1 DO B9 9D AT 89 54 2D D& 9F 60 35 BF 11 6D 81 BD 34 BF 58 09 D1 40 1E A2 88 BB

2-rasm. Packet tuzilishi va ma’lumot turlari

FC 2C 9F F3 66 F8 97 53
Dé 93 BA D2 8D 45 2
D4 Fé 3B 44 26 CA 21
8F 55 D8 B8 FO 9

v | e ee Toc c “Bociec Acfiecleccece

Olingan natijalarni tahlil qilish quyidagi masalar hal etishga yordam beradi. Bu
administratorlar va tarmoq ma’murlari uchun foydali bo’lishi mumkin.
e Tashkilot xavfsizligini oshirish
* Ma'lumotlar sizib chiqgishini aniglash
» Paket yo'qolgan joyni aniglash
e Tarmoq muammolarini bartaraf etishni takomillashtirish
Tarmoq orqali o‘tgan har bir paketni yozib olish mumkin va bu yozib olingan
ma’lumotlarni gayta ishlash orqgali tarmoq orqali bo‘ladigan tahdidlarni ham aniglash
imkonini yaratadi. Bu 0‘z navbatida axborot xavfdizligiga bo‘ladigan hujumlarni tahlil
qgilishda ham foydalanish mumkin. Asosan tarmoq orqali eng ko‘p sodir bo‘ladigan
hujum turi bu DOS hisoblanadi.[3]
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